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E-Posta Erisiminizi Mobil
Cihazlarda Guvence
Altina Alin

Exchange sunucularinda kullanilan ActiveSync teknolojisi, mobil cihazlarin kurumsal
e-posta sistemlerine kullanici adi ve parola bilgisini kullanarak baglanmasini saglar.
Ancak, kullanici adi ve parolalarin ¢calinmasi durumunda, bu bilgiler kolayca mobil
cihazlara eklenerek kurumsal e-posta hesaplarina yetkisiz erisim saglanabilir. Bu
guvenlik acigini 6nlemek icin D2M (Device to Mail) ¢6ztmu, kullanicilara kendi mobil
cihazlarini ¢ok faktorlt kimlik dogrulama ile onaylama imkani sunmaktadir.

D2M ile kullanicilar, web tabanl bir portal Gzerinden mobil cihazlarini yénetebilir.
Guvenli bir sekilde sisteme giris yapan kullanicilar, bagl cihazlari gérintuleyebilir,
onaylayabilir, engelleyebilir ya da cihazlari tamamen silebilir. Bu sayede yalnizca
dogrulanmis cihazlar kurumsal e-posta sistemine erigebilir ve yetkisiz erigsimlerin
énune gecilir.

D2M'’i Kegfedin.
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D2M lle Kurumsal E-Posta
Erisiminde 2FA ile Tam Guvenlik
Saglayin!

Kurumsal e-posta erigsiminde, 2FA (lki Faktérla Kimlik Dogrulama) kullanilmadigi
takdirde verilerinizin tam anlamiyla korunmasi mimkun degildir!

Exchange Server ActiveSync protokolU, Microsoft tarafindan desteklenen
herhangi bir MFA ¢6zUumune sahip olmadigindan, diger u¢ noktalarda ¢ok
faktorlt kimlik dogrulama (MFA) uygulaniyor olsa da, ActiveSync protokolUntn
aclk kalmasi durumunda sistem tamamen guvence altina alinmis olmaz. D2M
¢c6zUmu, mobil cihazlar icin guc¢lu bir dogrulama mekanizmasi sunar ve son
kullanicilara kendi cihazlarini gtivenli bir sekilde provizyonlama imkéani tanir.
ActiveSync protokolu Uzerinden, kullanicilarin yalnizca onaylanmis cihazlar
kullanarak e-postalarina erismesini saglayan bir stre¢ olusturur.

Bu sayede, kullanici adi ve parolasinin calinmasi durumunda, yetkisiz kisilerin
onaylanmamis cihazlar araciligiyla kurumsal verilere erigsimi engellenmis olur.
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Dogrulama Glivenligi Erisim
(MFA)
Cihaz Regulasyonlarla
Yonetimi Uyumluluk
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Guvenli Mobil E-Posta Erisimi

Guvenilir/Onaylanmis Cihaz ile Erisim

Session Lockout Feature

Kullanici Dostu Yonetim Portali
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Calinma veya Kaybolmaya Karsi Tam
Koruma

Iki Faktorli Kimlik Dogrulama (2FA) ile Ust Diizey Glivenlik v/
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