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E-Posta Erişiminizi Mobil 
Cihazlarda Güvence 
Altına Alın 
Exchange sunucularında kullanılan ActiveSync teknolojisi, mobil cihazların kurumsal 
e-posta sistemlerine kullanıcı adı ve parola bilgisini kullanarak bağlanmasını sağlar. 
Ancak, kullanıcı adı ve parolaların çalınması durumunda, bu bilgiler kolayca mobil 
cihazlara eklenerek kurumsal e-posta hesaplarına yetkisiz erişim sağlanabilir. Bu 
güvenlik açığını önlemek için D2M (Device to Mail) çözümü, kullanıcılara kendi mobil 
cihazlarını çok faktörlü kimlik doğrulama ile onaylama imkânı sunmaktadır. 

 

D2M ile kullanıcılar, web tabanlı bir portal üzerinden mobil cihazlarını yönetebilir. 
Güvenli bir şekilde sisteme giriş yapan kullanıcılar, bağlı cihazları görüntüleyebilir, 
onaylayabilir, engelleyebilir ya da cihazları tamamen silebilir. Bu sayede yalnızca 
doğrulanmış cihazlar kurumsal e-posta sistemine erişebilir ve yetkisiz erişimlerin 
önüne geçilir. 

 

D2M’i Keşfedin.

http://www.device2mail.com/
https://www.arksoft.com.tr/D2M
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Regülasyonlarla 
Uyumluluk 
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Doğrulama 

(MFA) 
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D2M ile Kurumsal E-Posta 
Erişiminde 2FA İle Tam Güvenlik 
Sağlayın! 
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Kurumsal e-posta erişiminde, 2FA (İki Faktörlü Kimlik Doğrulama) kullanılmadığı 
takdirde verilerinizin tam anlamıyla korunması mümkün değildir! 



Exchange Server ActiveSync protokolü, Microsoft tarafından desteklenen 
herhangi bir MFA çözümüne sahip olmadığından, diğer uç noktalarda çok 
faktörlü kimlik doğrulama (MFA) uygulanıyor olsa da, ActiveSync protokolünün 
açık kalması durumunda sistem tamamen güvence altına alınmış olmaz. D2M 
çözümü, mobil cihazlar için güçlü bir doğrulama mekanizması sunar ve son 
kullanıcılara kendi cihazlarını güvenli bir şekilde provizyonlama imkânı tanır. 
ActiveSync protokolü üzerinden, kullanıcıların yalnızca onaylanmış cihazları 
kullanarak e-postalarına erişmesini sağlayan bir süreç oluşturur. 



Bu sayede, kullanıcı adı ve parolasının çalınması durumunda, yetkisiz kişilerin 
onaylanmamış cihazlar aracılığıyla kurumsal verilere erişimi engellenmiş olur. 

Cihaz 

Yönetimi 

Veri 
Güvenliği 

Koşullu 
Erişim  Güvenlik 
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Özellikler

Otomatik Cihaz Erişim Kontrolü 
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Güvenli Mobil E-Posta Erişimi 

Güvenilir/Onaylanmış Cihaz ile Erişim 

Session Lockout Feature 

Kullanıcı Dostu Yönetim Portalı 

Çalınma veya Kaybolmaya Karşı Tam 
Koruma                                                                                                     

İki Faktörlü Kimlik Doğrulama (2FA) ile Üst Düzey Güvenlik                                            

http://www.device2mail.com/
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